






















































ANMERKUNGEN

EINFÜHRUNG
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· Die Webcomic-Version von Scott McClouds 

ursprünglich im Jahr 2008 auf Englisch 

erschienenen Chrome-Comic findet sich hier: 

https://www.google.com/googlebooks/chrome/in

dex.html

Siehe auch https://scottmccloud.com/7-

consulting/index.html
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· Zahlen aktiver Nutzer:innen von Chrome:

https://pctechmag.com/2016/11/google-chrome-

hits-a-milestone-of-two-billion-active-installs/

· Weltweite Browser-Marktanteile 2021: 

https://gs.statcounter.com/browser-market-

share oder

https://en.wikipedia.org/wiki/

Usage_share_of_web_browsers

(Erwähnenswert ist hierbei, dass Browser wie 

Edge, Opera und Vivaldi im Kern auf Chrome-

Technologie aufbauen.)

· Google-Umsatz 2021:

https://www.statista.com/statistics/266206/

googles-annual-global-revenue/

KAPITEL 1 – ALLESWISSER OMNIBOX
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·  Zur Omnibox als „point of no return“: 

https://www.theguardian.com/technology/blog/2

008/sep/04/googlechromeprivacyissuesa

· Siehe auch den Blogeintrag  „Why I’m done 

with Chrome“ des Informatik-Professors 

Matthew Green vom Johns Hopkins Information 

Security Institute in Baltimore, USA: 

https://blog.cryptographyengineering.

com/2018/09/23/why-im-leaving-

chrome/
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· Chromes aktuelle Datenschutzerklärung: 

https://www.google.de/intl/de/chrome/privacy/

· Die Panels 2 bis 5 basieren auf und zitieren 

mitunter direkt Shoshana Zuboffs „Das Zeitalter 

des Überwachungskapitalismus“ (Campus 

Verlag, Frankfurt, 2018), Seiten 218–219.
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·Über den So-gar-nicht-Inkognito-Modus, siehe 

https://choosetoencrypt.com/privacy/chromes-

incognito-mode-isnt-private-so-whats-the-point/ 

sowie https://spreadprivacy.com/tracking-in-

incognito/ 

· Chromes Nachverfolgung deiner 

Bewegungsdaten selbst wenn du Googles 

Standort-„Dienste“ ausschaltest: 

https://apnews.com/

828aefab64d4411bac257a07c1af0ecb/AP-

Exclusive:-Google-tracks-your-movements-like  -  

it-or-n  o  t  

· „Sowohl Android als auch Chrome senden 

sogar in Abwesenheit jeglicher Nutzer-

Interaktion Daten an Google.“

(Ins Deutsche übertragen aus „Google Data 

Collection”, einem Fachartikel aus dem Jahr 

2018 von Douglas C. Schmidt von der 

Vanderbilt University in Nashville, USA)

https://digitalcontentnext.org/wp-content/

uploads/2018/08/DCN-Google-Data-Collection-

Paper.pdf  

· Der Original-Artikel aus der Washington Post 

wird hier nicht verlinkt, da die einzige 

Möglichkeit, hinter deren Paywall zu blicken, 

darin besteht, umfassend getrackt zu werden; 

Geoffrey Fowlers Argumente finden sich 

ebensogut hier (und sind teilweise direkt auf der

Comicseite gelandet): 

https://www.newstalkzb.co.nz/lifestyle/technolog

y/geoffrey-fowler-why-googles-web-browser-

has-become-spy-software/
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· Ein hilfreiches Werkzeug, um Chromes 

labyrinthische Datenschutzbestimmungen zu 

durchschauen (auf Englisch): 

https://myshadow.org/lost-in-small-print/googles

-privacy-policy

KAPITEL 2 – DAS PLATTFORM-PRINZIP
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· Zum Senden von Standort-Koordinaten an 

Google durch Chrome für Android, siehe 

Geoffrey Fowlers unter Seite 6 aufgeführten 

Artikel.

· Wenn du Chrome nutzt und/oder ein Google-

Konto hast, kannst du dir das 

besorgniserregende Verhalten von Google 

Maps bzw. Google Earth unter folgendem Link 

selbst ansehen:

https://myactivity.google.com/

·  Zu den Datenschutz-Problemen von Google 

Home: 

https://www.theguardian.com/technology/2019/j

ul/11/google-home-assistant-listen-recordings-

users-privacy
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· Für Details zu den Sicherheitsvorkehrungen in 

und um Googles Rechenzentren siehe:

https://www.datacenterknowledge.com/archives/

2017/01/13/paper-details-google-data-center-

security-design

KAPITEL 3 – IM RÜCKSCHRITT 

MARSCH!
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· Der neue Synchronisierungs-Modus wurde 

weithin diskutiert und kritisiert:

https://www.zdnet.com/article/google-secretly-

logs-users-into-chrome-whenever-they-log-into-

a-google-site/ und

https://www.wired.com/story/google-chrome-

login-privacy/ und

https://www.vice.com/en_us/article/gyny83/

google-chrome-sync-privacy

Dieser Modus war auch der Fokus von Matthew

Greens berüchtigtem, unter Seite 4 

aufgeführtem Blogeintrag.  
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· Siehe Chromes unter Seite 5 genannte 

Datenschutzerklärung. 

· Chromes heimlicher Lauschangriff: 

https://boingboing.net/2015/06/24/chrome-

update-turns-browsers-i.html

· Geheime Audio- und Videoaufnahmen:

https://thehackernews.com/2017/05/browser-

camera-microphone.html

· Wie das Chrome Cleanup Tool „ohne zu 

fragen in der Schublade mit deiner Unterwäsche

herumwühlt“ (Matthew Green):

https://www.vice.com/en_us/article/wj7x9w/

google-chrome-scans-files-on-your-windows-

computer-chrome-cleanup-tool

· Die Überwachungsgefahr von Chromes 

Hyperlink-Auditing:

https://boingboing.net/2019/04/08/no-opt-

out.html

· Google nimmt eigene Seiten bei Chromes 

„Alle Cookies löschen“-Option heimlich aus: 

https://www.theregister.com/2020/10/19/

google_cookie_wipe

· Chrome überwacht Schlafzyklen und 

Tagesabläufe mit der ‚Idle Detection‘ API:

https://www.theregister.com/2021/09/22/

google_emits_chrome_94_with/
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· Über Googles Bestreben, moderne 

Werbeblocker einzuschränken:

https://www.forbes.com/sites/kateoflahertyuk/

2019/05/30/google-just-gave-2-billion-chrome-

users-a-reason-to-switch-to-firefox/ und 

https://9to5google.com/2019/05/29/chrome-ad-

blocking-enterprise-manifest-v3/

· Hier das von Alphabet an die US-

Börsenaufsicht gerichtete Original-Dokument:

https://www.google.com/googlebooks/chrome/index.html
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https://www.sec.gov/Archives/edgar/data/

1652044/000165204419000004/goog10-  

kq42018.htm#sB8A92C82A7085B27A37F412D

2216BC6F
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· Über das sang- und klanglose Streichen des 

„Don‘t be evil“-Mottos aus Googles Code of 

Conduct:

https://www.zdnet.com/article/google-erases-

dont-be-evil-from-code-of-conduct-after-18-

years/ sowie https://gizmodo.com/google-

removes-nearly-all-mentions-of-dont-be-evil-

from-1826153393

KAPITEL 4 – DER SCHATTENTEXT

Seite 16

· Das Konzept des „Schattentextes“ wird 

erstmals eingeführt in „Das Zeitalter des 

Überwachungskapitalismus“, Teil I, Kapitel 

sechs, „Das Überwachungskapital und die 

beiden Texte“, Seiten 215–219 (siehe Seite 5). 

Manche Anmerkungen von Shoshana Zuboffs 

Comicfigur zitieren schamlos ihr reales 

Pendant.
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· Ein praktisches Beispiel, wie 

Persönlichkeitspartikel von deinem Schattentext

abgeleitet werden können, ist das Facebook-

„Like“. Ein 2013 erschienener Forschungsartikel

von  Michal Kosinksi, David Stillwell und Thore 

Graepel zeigt auf, wie „sich anhand von 

Facebooks „Likes“ ein breites Spektrum 

persönlicher Attribute erschließen lasse, die 

man im Allgemeinen für privat halte“, darunter 

sexuelle Orientierung, ethnische Zugehörigkeit, 

religiöse und politische Ansichten, 

Charaktereigenschaften, Intelligenz, 

Zufriedenheit, Drogenkonsum, Trennung der 

Eltern, Alter und Geschlecht. (Zuboff S. 274) 
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· Zur Personalisierung siehe „Das Zeitalter des 

Überwachungskapitalismus“, S. 294f.: 

„Implementiert wird dieser maschinelle 

Einmarsch in die menschlichen Tiefen unter 

dem Banner der „Personalisierung“. Aus diesem

Schlagwort sprechen der Eifer und der 

Zynismus, mit dem man sich auf die 

zweifelhafte Herausforderung stürzt, die 

Bedürfnisse und Unsicherheiten der Zweiten 

Moderne für überdimensionale Gewinne 

auszubeuten.“

· Die Deanonymisierung von Metadaten wird 

von Zuboff bspw. auf Seite 282f. diskutiert: „Man

versucht uns weiszumachen, es sei unmöglich, 

in diesem immensen Sammelsurium von Daten 

den Einzelnen zu identifizieren. Leider ist dem 

nicht so. Datenwissenschaftler haben bewiesen,

dass jemand mittels nur dreier Angaben, die 

jederzeit von Behörden zu haben sind  – 

Geburtsdatum, Postleitzahl und Geschlecht – 

mit „besorgniserregender Leichtigkeit“ 

deanonymisiert werden kann.“

KAPITEL 5 – SCHLUSS

Seite 20

· Die rassistischen und antisemitischen Parolen 

wurden hier verpixelt, um nicht weiter Hate 

Speech zu reproduzieren. 

Die konkreten Begriffe, neben denen Google 

gezielt Werbeflächen angeboten hat, sind hier 

nachzulesen: 

https://www.buzzfeednews.com/article/alexkantr

owitz/google-allowed-advertisers-to-target-

jewish-parasite-black

· Wie der „Schattentext“ ist auch die „radikale 

Indifferenz“ ein von Shoshana Zuboff geprägter 

Begriff. Vgl. 

https://www.theguardian.com/technology/2017/mar/

25/google-youtube-advertising-extremist-content-

att-verizon  

· Manipulation von Wähler:innen zugunsten 

Trumps via „Schattentext“: 

https://www.theguardian.com/news/2018/mar/

17/cambridge-analytica-facebook-influence-us-

election und

https://theintercept.com/2017/03/30/facebook-

failed-to-protect-30-million-users-from-having-

their-data-harvested-by-trump-campaign-

affiliate/

· Manipulation von Wähler:innen bei der Brexit-

Wahl:

https://www.theguardian.com/technology/2017/

may/07/the-great-british-brexit-robbery-hijacked-

democracy

Seite 21

· Über Googles Lobby-Ausgaben in den USA 

von ca. 150 Millionen Dollar im Laufe der letzten

zehn Jahre:

https://boingboing.net/2020/01/22/google-spent-

150-million-on.html

· Der Google-Konzern als einer der aktivsten 

Lobbyisten in Brüssel:

https://lobbyfacts.eu/articles/12-12-2016/google-

one-brussels%E2%80%99-most-active-

lobbyists sowie

https://lobbyfacts.eu/reports/lobby-costs/all/

0/1/2/2/21/0/
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· Zu Chrome als gar nicht mehr so 

blitzschnellem Browser, siehe diese Google 

Trend-Grafik, in der die Suchbegriffe „Chrome 

slow“ und „Firefox slow“ über den Zeitraum von 

2008 bis 2021 verglichen werden:

https://trends.google.com/trends/explore?

date=2008-01-01%202021-01-01&q=chrome

%20slow,firefox%20slow
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· Der Firefox-Browser kann hier 

heruntergeladen werden: 

https://www.mozilla.org/de/firefox/new/  

· Der Tor Browser kann hier heruntergeladen 

werden:

https://www.torproject.org/de/download/

(Es sollte nicht unerwähnt bleiben, dass 

manche Kritiker:innen Firefox als Teil des 

Google-Systems begreifen. Googles 

beträchtliche Finanzierung von Firefox wird hier 

als Strategie wahrgenommen, einen Pseudo-

Konkurrenten zu simulieren, um  

kartellrechtliche Konsequenzen zu umgehen. 

Gleichzeitig erweist sich Mozilla, die Stiftung 

hinter Firefox, seit Jahren als auffallend unwillig,

unabhängigere Einkommensquellen zu 

erschließen – aber selbst die meisten dieser 

kritischen Stimmen nutzen zähneknirschend 

Firefox.)

 

EPILOG
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· Zu Chromes ursprünglich geplanter FLoC-

Technologie als Sicherheitsrisiko:

https://datenschutzbeauftragter-hamburg.de/

2021/04/googles-cookie-ersatz-floc-aus-

datenschutzsicht-eine-verbesserung/

Siehe auch:

https://www.eff.org/deeplinks/2021/03/googles-

floc-terrible-idea

· Bericht zu Googles vorläufigem Zurückrudern:

https://arstechnica.com/gadgets/2022/01/

google-drops-floc-after-widespread-opposition-

pivots-to-topics-api-plan/

· Quelle für das Piranha-Zitat:

https://bigbrotherawards.de/2021/was-mich-

wirklich-wuetend-macht-google

· Und zu guter Letzt Googles besagte 

Konkurrenz, hunderte datenhungrige deutsche 

Verlage und Werbefirmen (darunter Axel 

Springer), die durch das Ende von Drittanbieter-

Cookies große finanzielle Einbußen befürchten 

und Anfang 2022 bei der EU-Kommission eine 

Beschwerde gegen Google einreichten:

https://netzpolitik.org/2022/beschwerde-in-

bruessel-deutsche-presseverbaende-

bekaempfen-googles-cookie-kill/
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